PRILOHA C. 1 ZMLUVY O SPRACUVANI OSOBNYCH UDAJOV
TECHNICKE A ORGANIZACNE OPATRENIA K ZABEZPECENIU OCHRANY
OSOBNYCH UDAJOV

1. KONTROLA VSTUPU

Sprostredkovatel’ je povinny zabezpecit' regulaciu fyzického vstupu, t. j. zabranit’ pristupu neopravnenych osob k informacnym
systémom (d‘alej len ,IT systémy"), v ramci ktorych su spracivané ¢i pouzivané osobné udaje Dotknutych osob.

Pod pojmom ,vstup" sa rozumie fyzicky pristup osob do budov a zariadeni, v ktorych si prevadzkované a pouZivané IT systémy.
Tieto mézu zahfiat’ napriklad pocitatové centra, v ktorych si umiestnené webové servery, aplikatné servery, databazy, hlavné
servery a systémy na uchovavanie dat i kancelarske priestory, kde zamestnanci pracuju s pocitacmi. Tieto zariadenia zahfiiaju
takisto zariadenia, v ktorych st umiestnené siet'ové komponenty a siet'ové kable.

1.1 DEFINICIA BEZPECNOSTNYCH PRIESTOROV

Sprostredkovatel’ musi mat’ stanovené a udrziavané bezpeCnostné poZziadavky vztahujice sa na budovy Ci priestory, v ktorych
bude dochadzat’ k spractvaniu osobnych Udajov. Tieto poZiadavky musi vediet’ Sprostredkovatel' preukdzat’' na poziadanie
Prevadzkovatela alebo iného opravneného subjektu.

Splnenie poziadavky 1.01 je zavdznou podmienkou podla tejto zmluvy. D

1.2 IMPLEMENTACIA UCINNYCH POSTUPOV NA POVOI'OVANIE VSTUPU

Sprostredkovatel’ musi prijat’ vhodné technické opatrenia (napr. bezpelnostné zasklenie, elektronicky zabezpecovaci systém,
turnikety na Cipové karty, bezpecnostny vstupny systém umozriujici vstup jednotlivo, uzamykacie systémy) a organizacné
opatrenia (napr. bezpecnostna ochranka) za Ucelom zabezpeCenia bezpecnostnych priestorov a pristupu do nich pred vstupom
neopravnenych osob.

Splnenie poZiadavky 1.2 je zavaznou podmienkou podla tejto zmluvy. D

1.3 SPECIFIKACIA 0SOB S OPRAVNENIM VSTUPU

Sprostredkovatel’ musi mat’ definované podmienky pre osoby so vSseobecnym opravnenim vstupu a musi mat’ definovanu skupinu
tychto osob, pricom opravnenia na vstup do bezpecnostnych priestorov musia byt obmedzené iba na nevyhnutne potrebny pocet
osOb (,princip nevyhnutného poctu opravneni®). Akejkolvek osobe bez opravnenia nebude vstup povoleny. Prostriedky
umoznujuce vstup do budov alebo priestorov budi vydané iba konkrétnym osobam a nesmu byt odovzdavané alebo spristupnené
tretim osobam. Zamestnanci musia byt o tomto opatreni informovani.

Splnenie poZiadavky 1.3 je zavaznou podmienkou podla tejto zmluvy. D

1.04 SPRAVA A EVIDENCIA JEDNOTLIVYCH OPRAVNENI K VSTUPU

Sprostredkovatel’ musi mat’ vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie, spravu a vracanie prostriedkov
umoznujucich vstup a na zruSenie pristupovych prav (vratane spravy a evidencie kl'iCov, vizudlnych identifikaCnych kariet,
transpondérov — tokenov, Cipovych kariet a pod.). Tento proces musi byt popisany a implementovany. Musia byt stanovené
pravidla a postupy na zablokovanie opravneni k vstupu. Pokial' zamestnanec ukonci svoj pracovny pomer alebo obdobny vztah so
Sprostredkovatelom alebo bude premiestneny na iny Utvar, musia byt neodkladne vratené a zablokované vsetky prostriedky
umoznujice mu vstup a vsetky jeho pristupové prava do priestorov, do ktorych uz nepotrebuje mat’ v stvislosti s plnenim svojich
pracovnych povinnosti pristup. VSetky osoby poverené pinenim povinnosti stvisiacich s bezpecnostou, najma bezpecnostna sluzba
pri vstupe, budl informované o tychto zamestnancoch, ktory ukonCili svoj pracovny pomer alebo obdobny vztah
u Sprostredkovatela alebo u ktorych doslo k zmene pracovnych povinnosti.

Splnenie poziadavky 1.4 je zavaznou podmienkou podla tejto zmluvy. []

1.5 NAVSTEVNICI A EXTERNI PRACOVNICI

Sprostredkovatel’ musi mat’ vytvorené pisomné pravidla pre vstup externych osob, ako st napriklad navstevy alebo dodavatelia, do
jeho bezpecnostnych priestorov. Tieto pravidlda musia minimalne stanovovat, aby externé osoby pritomné v priestoroch
Sprostredkovatela boli povinné kedykol'vek preukazat/, Ze st opravnené sa v priestoroch pohybovat, napr. na zaklade navstevnej
karty alebo identifikacnej karty pridelenej Sprostredkovatelom. Meno a povod osoby (jej zamestnavatel, obchodna adresa alebo
bydlisko) musia byt evidované. Povinnou poZiadavkou je vykonavanie nahodnych kontrol opravneni vydanych pre vstup do
spoloCnosti. V pripade potreby zvySenej ochrany osobnych Udajov osobitnej kategdrie (¢. 9 GDPR), musia byt’ vSetky osoby, ktoré
nie s zamestnancami spolocnosti, sprevadzané a pri plneni svojej prace musia byt’ pod dozorom.

Splnenie poZiadavky 1.5 je zavaznou podmienkou podla tejto zmluvy. D

2. KONTROLA PRISTUPU

Sprostredkovatel je povinny zabezpelit, aby neopravnené osoby nemohli pouzivat' IT systémy na spraclivanie osobnych Udajov
(regulacia pouzivania informacnych systémov). Cielom kontroly pristupu je zabranit' neautorizovanym osobam pouzivat' IT
systémy pre spractvania dat, v ktorych st osobné udaje Dotknutych os6b uchovavané, spractivané alebo pouzivané.

2.1 OCHRANA PRISTUPU (AUTENTIZACIA)
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Pristup k IT systémom urCenych na spraclvanie osobnych Udajov Dotknutych osGb, méZe byt umoZneny az potom, ¢o dojde
k UspeSnému overeniu totoznosti a opravneni konkrétnej osoby - pouZzivatela (napr. pomocou uzivatel'ského mena a hesla alebo
Cipovej karty/PIN) za pomoci najmodernejsich bezpeCnostnych opatreni. V pripade neoverenia totoZnosti alebo nedostatocného
opravnenia musi byt’ pristup odopreny.

Splnenie poZiadavky 2.1 je zavaznou podmienkou podla tejto zmluvy. D

2.2 SPECIALNA AUTENTIZACIA NA UCELY ZAISTENIA MAXIMALNEJ UROVNE OCHRANY

Pri pristupe z vonkajsieho prostredia do IT systému, v ktorom st spractivané osobné Udaje (vzdialeny pristup, pristup z internetu a
pod.), je potrebna Specidlna autentizacia. Rozhodnutie o Specidlnej autentizacii sa robi na zaklade analyzy rizik, technickych
moznosti a/alebo obvyklej bezpecnostnej praxe s prihliadnutim na aktualne hrozby, ich potencidlny dosah/vplyv, dalSie
uplatfiované bezpecnostné opatrenia a naklady potrebné na implementaciu Specidlnej autentizacie.

Specidlna autentizécia je vzdy zaloZend na niekolkych (aspori dvoch) faktoroch, ako napr. urcitd vec vo vlastnictve osoby
opravneného pouzivatela ¢i nejaka jeho znalost, alebo na Specifickom faktore, ktory je jedinecny pre daného pouzivatela (obvykle
procesy vyuzivajuce biometrické prvky). Prikladom su:

e Cipova karta s certifikatom a PIN,

 jednorazové hesla (generator jednorazovych hesiel, sms sprava s autorizanym koédom, autorizacie pomocou chip TAN) a
uzivatel'ské hesla,

¢ pouzivanie biometrickych postupov a hesiel,

« jednoduchd autentizacia kombinovana s pristupom cez VPN.

Splnenie poZiadavky 2.2 je zavaznou podmienkou podla tejto zmluvy. D

2.03 JEDNODUCHA AUTENTIZACIA POMOCOU UZIVATEL'SKEHO MENA/HESLA PRE VYSOKU UROVEN OCHRANY

Hesld musia spifiat’ prisluiné minimalne poZiadavky, napr. minimalny podet znakov a zloZitost. Hesld musia byt menené
v pravidelnych intervaloch. PoCiato¢né hesld musia byt zmenené ihned'. Implementacia poziadaviek na dizku, zlozitost' a platnost/
hesiel musi byt' zaistena prostrednictvom automatizovaného technického nastavenia, ak je to mozné. Minimalne poZiadavky na
hesla su:

« di%ka hesla musi byt aspori 8 znakov,
e heslo sa musi skladat’ z kombinacie réznych znakov. Dostupné znaky sa delia do Styroch kategorii:
o malé pismend, napr. abcdefgh...
o velké pismena, napr. ABCDEFGH...
o Cislice, napr. 123456...
o zvlastne znaky, napr. "§$%...,
¢ hesla musia obsahovat’ kombinaciu aspon troch uvedenych kategorii znakov,
« vel'mi jednoduché hesla a slova, ktoré je mozné l'ahko uhadnut/, nesmu byt’ pouzivané ako hesla,
¢ heslo musi byt’ menené v pravidelnych intervaloch, aspoii raz za 90 dni,
¢ pri zmene hesla nesmie byt nové heslo zhodné so Ziadnym zo Styroch naposledy pouZivanych hesiel,
 heslo nesmie byt’ pri jeho zadavani na obrazovke viditelné ako prosty text,
¢ pocCiatocné heslo musi byt’ pouzivatel'ovi poskytnuté prostrednictvom zabezpecenych kanalov a/alebo musi byt’ pouzivatel
poziadany, aby si toto heslo zmenil ihned’ po prvom prihlaseni.

Splnenie poZiadavky 2.3 je zavaznou podmienkou podla tejto zmluvy. []

2.04 EVIDENCIA PRISTUPU

VSetky Uspesné i nepovolené pokusy o pristup musia byt zaznamenavané (uzivatelské ID, pocitaC, pouzitd IP adresa)
a uchovavané po dobu jedného roka vo forme tzv. logov, umoziujlicej ich kontrolu. Na zaklade nahodnych kontrol budu
Sprostredkovatelom vykonavané pravidelné vyhodnocovania za ucelom zistenia nespravnych postupov.

Splnenie poZiadavky 2.4 je zavaznou podmienkou podla tejto zmluvy. D

2.05 ZABEZPECENY PRENOS PRIHLASOVACICH UDAJOV V SIETI
Prihlasovacie Udaje (ako je uzivatel'ské ID a heslo) nesmu byt' nikdy v sieti prenasané nezabezpelené.

Splnenie poZiadavky 2.5 je zavdznou podmienkou podla tejto zmluvy. D

2.06 ZABLOKOVANIE HESLA PO NEUSPESNOM POKUS’E/NEEII"JNOSTI A PROCES NA OPATOVNE NASTAVENIE
ZABLOKOVANEHO PRISTUPU

Po opakovanom nespravnom pokuse o prihldsenie musi byt pristup zablokovany. Musi byt vytvoreny proces na opatovné
nastavenie alebo odblokovanie zablokovaného pristupu. Tento proces musi byt popisany a implementovany. UZivatel'ské ID, ktoré
nie st po dihd dobu (maximalne 180 dni) pouzivané, musia byt’ automaticky zablokované alebo nastavené ako neaktivne.

Splnenie poZiadavky 2.6 je zavaznou podmienkou podla tejto zmluvy. []

2.7 IDENTIFIKACIA OPRAVNENYCH POUZIVATELOV

Skupina pouZzivatelov opravnenych k pristupu k IT systémom spractvajlcich osobné Udaje musi byt obmedzend na absolitne
minimum potrebné na plnenie konkrétne stanovenych povinnosti v ramci organizacie prevadzkovych cinnosti.
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Splnenie poZiadavky 2.7 je zavaznou podmienkou podla tejto zmluvy. D

2.08 SPRAVA A EVIDENCIA JEDNOTLIVYCH PRISTUPOVYCH OPRAVNENI A PROSTRIEDKOV AUTENTIZACIE

Sprostredkovatel musi mat’ vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie a vratenie (i) prostriedkov
umoziujucich autentizaciu a (ii) pristupovych opravneni. Tento proces musi byt popisany a implementovany a musi zahfiiat
minimalne postup pre Ziadosti o pristupové opravnenia a prostriedky autentizacie a ich schval'ovanie a d'alej postup na vratenie
prostriedkov autentizacie a na zruSenie pristupovych opravneni.

Pristupové opravnenia musia byt vzdy pridelované iba pre také IT systémy urCené na spraclvanie udajov, ku ktorym dany
autentizacie a pristupové identifikacné Udaje na pristup do IT systémov na spracivanie osobnych Gdajov musia byt’ pridel'ované na
individualnom zaklade a musia byt naviazané (uzivatel'ské ID) na osobné Udaje pouzivatela (ako napr. heslo, token alebo Cipova
karta). Prostriedky autentizacie a/alebo kombinacie uzivatel'ského ID/hesla nesmu byt spristupnené tretim osobam. Pouzivatelia
musia byt’ o tomto opatreni informovani.

Dalej musia byt’ stanovené pravidla a postupy na zablokovanie pristupovych (idajov alebo ich vymazanie. Ak pouZivatel’ ukon&i svoj
pracovny pomer alebo obdobny vztah so Sprostredkovatelom alebo bude premiestneny na iny Gtvar, musia byt' bezodkladne
vratené alebo zablokované vsetky prostriedky autentizacie a vSetky pristupové opravnenia pre IT systémy na spracovanie
osobnych udajov, do ktorych pouzivatel’ uz nepotrebuje mat’ v stvislosti s plnenim svojich pracovnych povinnosti pristup. Rovnako
je potrebné zaistit, aby o skutoCnosti, Ze pouzivatel’ ukondil svoj pracovny pomer alebo obdobny vzt'ah so Sprostredkovatelom
alebo doslo ku zmene jeho naplne prace, boli informované vsetky osoby v organizacnej Struktire Sprostredkovatela, ktorym tato
informacia prinalezi (najma IT administratori/administratori pristupovych opravneni).

Splnenie poziadavky 2.8 je zavaznou podmienkou podla tejto zmluvy. D

2.09 ADRESNE PRIDEI'OVANIE PROSTRIEDKOV AUTENTIZACIE A PRISTUPOVYCH IDENTIFIKACNYCH UDAJOV

Prostriedky autentizacie a pristupové identifikatné Udaje na pristup do zariadeni a IT systémov musia byt vzdy pridelované
konkrétnej osobe a naviazané na osobné heslo (uzivatelské ID). Prostriedky autentizicie a/alebo kombinacie uzivatel'ského
ID/hesla nesmu byt’ spristupriované tretim osobam.

Splnenie poziadavky 2.9 je zavdznou podmienkou podla tejto zmluvy. []

2.10 SPRAVANIE POUZIVATELOV

Zamestnanci alebo zastupcovia Sprostredkovatela su povinni dodrZiavat’ technické a organizacné opatrenia vo vztahu ku kontrole
pristupu a musia zaistit, aby z dévodu nedodrzania prislusnych opatreni z ich strany nebol umozneny pristup k IT systémom
Sprostredkovatela a/alebo Prevadzkovatela neopravnenym osobam.

Splnenie poZiadavky 2.10 je zavéznou podmienkou podla tejto zmluvy. []

3. PRISTUPOVE OPRAVNENIA

Sprostredkovatel je povinny zabezpecit/, aby pouzivatelia opravneni na pouzivanie IT systémov na spracivanie osobnych (dajov
mali pristup vylu¢ne k tym osobnym Udajom, ku ktorym su opravneni pristupovat’ z titulu svojich pracovnych cinnosti a aby
neopravnené osoby nemohli osobné Udaje pocas spracuvania ¢i pouzivania alebo po ich zaznamenani Citat, kopirovat, menit’ a
mazat’ (pravidlo ,regulacie pristupu k udajom").

Cielom pravidla regulacie pristupu k Udajom je, aby pouzivatelia mali pristup iba k takym osobnym Udajom, na ktoré sa ich
pristupové opravnenie vztahuje, a aby ini pouZivatelia nemohli osobné Udaje obsiahnuté v prislusnom IT systéme Citat’ a ani s nimi
inak manipulovat, aj ked’ mozu mat’ pristup do prislusného IT systému z titulu inych pracovnych Cinnosti, nez je spractvanie
v nom obsiahnutych osobnych tdajov.

3.1 VYTVORENIE AUTORIZACNEHO KONCEPTU

AutorizaCny koncept (uzivatel'ské a administratorské prava) zaistuje, aby bol pristup k osobnym (dajom v IT systéme umoZneny
iba v rozsahu nevyhnutnom na to, aby pouZivatel mohol vykonat' prislusni Ulohu, a to na zaklade distriblcie internych Uloh
pouzivatela. V ramci tohto konceptu musia byt stanovené pravidla a postupy na vytvorenie, zmenu a vymaz autorizacnych profilov
a uzivatel'skych roli v stlade s pravidlami na ochranu osobnych (dajov. Autorizaény koncept popiSe jednotlivé uZivatel'ské
opravnenia pre rozne administrativne Cinnosti (systém, pouzivatel, operacie, prenos) a Specifikuje, o mo6zu jednotlivé skupiny
pouzivatel'ov v systéme vykonavat, a zaroven su takto uréované jednotlivé zodpovednosti.

Splnenie poZiadavky 3.1 je zavaznou podmienkou podla tejto zmluvy. D

3.02 IMPLEMENTACIA PRISTUPOVYCH OBMEDZENI
Kazdé pristupové opravnenie musi byt naviazané na autorizaciu pristupu k osobnym udajom, napriklad prepojenim s jednou Ci
viacerymi rolami, ktoré su definované v autorizacnom koncepte. V ramci a prostrednictvom aplikacii je kazdému pouzivatelovi
s pristupovym opravnenim umozneny pristup iba k takym osobnym Udajom, ktoré potrebuje k vykonaniu konkrétnej
spracovatel'skej operacie alebo Ciastkovej Ulohy z nej vyplyvajicej podla zadania Sprostredkovatela a/alebo Prevadzkovatela
a ktoré su nakonfigurované v individudlnom autorizacnom profile takého pouzivatela. Ak s v rdmci rovnakej databazy uchovavané
pristupové obmedzenia tak, aby bolo zaistené, Ze budu spractvané vyhradne osobné Udaje konkrétnej Dotknutej osoby alebo
uzSej skupiny Dotknutych osob, ktorych sa prislusna spracovatel'ska operdcia alebo Uloha z nej vyplyvajlca tyka (multi-tenancy).
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Pouzivatel s pristupovym opravnenim sa musi v IT systéme na spractvanie osobnych Udajov identifikovat’ a preukazat’ na zaklade
jedineCnych, overitel'nych prvkov, ako napr. pomocou citacky ID na koncovych zariadeniach.

Splnenie poZiadavky 3.2 je zavaznou podmienkou podla tejto zmluvy. D

3.03 PRIDELENIE NEVYHNUTNEHO POCTU OPRAVNENI

Rozsah opravneni musi byt obmedzeny na nevyhnutné minimum potrebné na splnenie pracovnych povinnosti a Uloh konkrétneho
pouzivatela. Pristup k osobnym udajom a jednotlivé opravnenia musia podliehat’ ¢asovym limitom, ktoré budu nastavené pri
urcitych pracovnych poziciach tak, aby nedoslo k znizeniu kvality spractivania osobnych (dajov.

Splnenie poziadavky 3.3 je zavaznou podmienkou podla tejto zmluvy. D

3.4 SPRAVA A EVIDENCIA JEDNOTLIVYCH OPRAVNENI NA PRISTUP K OSOBNYM UDAJOM

Sprostredkovatel’ musi mat’ vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie, rusenie a kontrolu opravneni na
pristup k osobnym Udajom; tento proces musi byt popisany a implementovany. Musia byt stanovené pravidld a postupy na
pridel'ovanie jednotlivych uzivatel'skych roli v ramci jednotlivych IT systémov. Pristupové prava k osobnym Udajom musia byt
implementované prostrednictvom procesu spravy pristupovych prav v ramci kazdého jednotlivého IT systému, v ktorom sa
spraclvaju osobné Udaje.

Jednotlivé opravnenia musia byt naviazané na osobné ID pouzivatela a jeho uzivatel'sky Gcet. VyluCuje sa pouzitie skupinovych

.....

Pri udelovani opravneni alebo prirad'ovani uZivatel'skych roli musi byt udeleny iba taky pocet pristupovych prav, ktory je
nevyhnutny pre plnenie Uloh v ramci prislusnej spracovatel'skej operacie (zasada ,nevyhnutne potrebného rozsahu™).

Ak pouzivatel' ukonci svoj pracovny pomer alebo bude premiestneny na iny Utvar Sprostredkovatela, musia byt bezodkladne
zrusené vsetky jeho pristupové prava pre vsetky IT systémy, do ktorych tento pouZivatel uz nepotrebuje mat’ v suvislosti
s plnenim svojich pracovnych povinnosti pristup. Rovnako je potrebné zaistit, aby o uvedenych skutocnostiach boli informované
vSetky prislusné osoby v organizacnej Struktire Sprostredkovatela, ktorym tato informacia prindlezi (najma IT
administratori/administratori pristupovych opravneni).

Dokumenty preukazujlce pristupové opravnenia konkrétneho pouZzivatela s pristupom k jednotlivym informacnym systémom
musia byt’ uchovévané po dobu jedného roka od zrusenia jeho pristupovych prav.

Splnenie poZiadavky 3.4 je zavaznou podmienkou podla tejto zmluvy. D

3.05 INTERNA UDRZBA, PRISTUP K ZARIADENIAM

Ak bude Sprostredkovatel’ realizovat’ ¢innosti spojené so servisnymi ¢innostami v priestoroch Prevadzkovatela, alebo ak mu bude
umozneny pristup k hardvéru Prevadzkovatela, je Sprostredkovatel’ povinny zabezpecit, aby on a jeho zamestnanci povereni
vykonom prislusnych prac dodrziavali interné pravidla a smernice Prevadzkovatela upravujlice ochranu informacii a bezpecnost’ IT
systémov.

Splnenie poziadavky 3.5 je zavdznou podmienkou podla tejto zmluvy. []

4. KONTROLA SPRISTUPNOVANIA OSOBNYCH UDAJOV

Sprostredkovatel’ je povinny zabezpelit, aby nemohli neopravnené osoby v priebehu elektronického prenosu, odovzdavania,
spristupiiovania ¢i nahravania osobnych udajov na datovy nosic tieto osobné (daje Citat, kopirovat, menit’ ani ich zmazat' a aby
bolo mozné overit’ a identifikovat' tych pouzivatelov poverenych Glohami pri spractvani osobnych udajov, ktorym maju byt osobné
Udaje prenasané prostriedkami uréenymi na ich prenos (regulacia prenosu dat).

4.1 STANOVENIE OSOB OPRAVNENYCH PRIJIMAT A/ALEBO VYKONAVAT PRENOS OSOBNYCH UDAJOV

Sprostredkovatel a Prevadzkovatel' sa musia dohodnut, ktoré osoby budl opravnené zasielat’ informacie obsahujlice osobné Udaje
Dotknutych os6b, ktoré osobné (daje sa budu zasielat’ a komu méZu byt osobné (daje zasielané. TieZ sa musia dohodnut’ na
prenosovej ceste, ktora moéze byt na tento Ucel pouzita.

Splnenie poZiadavky 4.1 je zavdznou podmienkou podla tejto zmluvy. []

4.2 LEGALITA PRENOSU DO ZAHRANICIA

Zhromazd'ovat’ alebo spractvat’ osobné Udaje Dotknutych os6b v inych krajinach (mimo clenskych Statov sidla Prevadzkovatela
alebo Sprostredkovatel'a) mozno len s predchadzajicim pisomnym sthlasom Prevadzkovatela.

Splnenie poziadavky 4.2 je zavéznou podmienkou podla tejto zmluvy. ]

4.3 PRENOS DO EXTERNYCH SYSTEMOV

V pripade prenosu osobnych Udajov do externych informacnych systémov mimo zabezpecené priestory Prevadzkovatela alebo
Sprostredkovatela je Sifrovanie tychto osobnych Gdajov nevyhnutnou podmienkou prenosu.

Splnenie poziadavky 4.3 je zavaznou podmienkou podla tejto zmluvy. D

4.4 IMPLEMENTACIA BEZPECNOSTNYCH BRAN V TRANZITNYCH BODOCH
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IT a sietové systémy, prostrednictvom ktorych sa spractivaju osobné udaje, musia byt zabezpecené voci neopravnenému pristupu
alebo neziaducim tokom dat z rovnakych a/alebo inych sieti pomocou najmodernejSich opatreni (obvykle firewallov). Bez ohladu
na to, ¢i st implementované firewally na ochranu celej siete v hardvéri alebo Ci su takisto vyuzivané tzv. host-based firewally,
musia byt firewally trvalo aktivne. Sprostredkovatel je tieZz povinny uskutocnit’ vSetky nevyhnutné kroky za ucelom efektivneho
zamedzenia akejkol'vek deaktivacie alebo obidenia tychto funkcii zo strany pouzivatelov IT systémov. Musia byt vytvorené také
pravidla, aby existovala moZnost’ automaticky zablokovat’ vsetky komunikacné spojenia, s vynimkou tych nevyhnutne potrebnych.

Splnenie poziadavky 4.4 je zavdznou podmienkou podla tejto zmluvy. []

4.5 POSILNENIE BACKEND SYSTEMOV

Backend systémy musia byt posilnené pomocou najmodernejSich technoldgii, aby boli zabezpeCené proti Utokom
a neopravnenému pristupu k IT systémom a osobnym Gdajom v nich z dévodu ich zranitel'nosti.

Splnenie poziadavky 4.5 je zavaznou podmienkou podla tejto zmluvy. D

4.6 POPIS VSETKYCH ROZHRANI A POLI S PRENASANYMI OSOBNYMI UDAIMI

VSetky rozhrania s inymi IT procesmi musia byt definované a popisané. Prislusnd dokumentédcia musi obsahovat aspon tieto
uvedené informacie:

vSetky polia obsahujlice osobné Udaje,

smerovanie prenosu (import/export) osobnych udajov,
Ucel prenosu osobnych tdajov,

IT procesy/rozhrania, do ktorych st Udaje exportované,
typ autentizacie pouZivany danym rozhranim,

ochrana prenosu (napr. Sifrovanie) osobnych Udajov.

Najma musia byt popisané importné a exportné rozhrania zo suborov a do nich, spolu so spésobom, akym je zabezpecené ich
uZivanie pomocou technickych a organizacnych opatreni. Rovnakym sp&sobom ako rozhranie musia byt popisané aj migracie dat.

Splnenie poziadavky 4.6 je zavdznou podmienkou podla tejto zmluvy. []

4.7 ZABEZPECENE UCHOVAVANIE OSOBNYCH UDAJOV

Za Ucelom zabezpecenia ¢o najvacSej Urovne ochrany pri uchovavani osobnych Gdajov musi byt’ vytvoreny systém na uchovavanie
tychto Udajov v zasifrovanom formate. To isté plati aj pre akékol'vek zalohy osobnych Gdajov.

Splnenie poziadavky 4.7 je zavaznou podmienkou podla tejto zmluvy. []

4.8 ZABEZPECENE UCHOVAVANIE NA MOBILNYCH DATOVYCH NOSICOCH

Uchovavanie osobnych Gdajov na mobilnych datovych nosiCoch nie je povolené z dévodu vysokého rizika straty dat. Ak je to vsak
nevyhnutné, musia byt' osobné Udaje na mobilnych datovych nosi¢och uchovédvané v zasifrovanom formate. Akékol'vek osobné
Udaje, ktoré nie je potrebné tymto spdsobom uchovavat, musia byt bezodkladne vymazané v sllade s pravidlami na ochranu
osobnych Udajov. PouZivany hardvér musi byt zabezpeleny proti strate/odcudzeniu (pomocou kablovych zamkov, vhodnych
uzamykatel'nych prepravnych kontajnerov a pod.).

Splnenie poZiadavky 4.8 je zavdznou podmienkou podla tejto zmluvy. D

4.9 PROCES ZHROMAZDOVANIA A ODSTRANOVANIA OSOBNYCH UDAJOV

U Sprostredkovatela musi byt vytvoreny a popisany proces na zhromaZd'ovanie, odstranovanie, zniCenie alebo vymazavanie
osobnych Udajov na déatovych nosi¢och a inych médidch v neelektronickej forme. V internych organizaénych predpisoch
a pokynoch Sprostredkovatela musia byt’ popisané pravidla a postupy pre zabezpeCené zhromazd'ovanie a interné odovzdavanie,
uchovavanie i zniCenie nosicov s ohladom na typické vlastnosti danych nosiCov. ZniCenie alebo vymazanie datovych nosiCov musi
byt' v stlade s pravidlami na ochranu osobnych Udajov vCas vykonané na prislusnej pracovnej stanici, aby sa v podstatnej miere
zamedzilo ukladaniu dat obsahujucich osobné Udaje na docasnych UloZiskach. Tymto spdsobom je takisto obmedzeny pocet osob,
ktoré s datovymi nosicmi pracuji, a tym je zvySené zabezpeCenie. Za UCelom vyliCenia alternativnych metdd odstrafiovania
datovych nosiCov je potrebné vykonat' prislusné organizacné kroky v ramci cinnosti Sprostredkovatela. Zamestnanci
Sprostredkovatel'a musia byt’ o tychto skuto¢nostiach pravidelne informovani.

Splnenie poZiadavky 4.9 je zavdznou podmienkou podla tejto zmluvy. []

4.10 ZAVEDENIE METOD NA VYMAZAVANIE A ZNICENIE OSOBNYCH UDAJOV V SULADE S PREDPISMI NA
OCHRANU UDAJOV

Z bezpecnostnych dévodov musia byt nezasifrované datové nosiCe predtym, nez su znovu pouZzité na interné ucely (napr. pri
zmene primarneho pouZzivatela) alebo odovzdané externym stranam, vymazané v sulade s pravidlami na ochranu osobnych
Udajov. Formatovanie je nevhodnym spOsobom pre bezpecné vymazanie osobnych udajov. Musia byt vybraté iné bezpectné
metddy na vymazanie/znicenie osobnych Udajov, ktoré ich rekonstrukciu v maximalnej miere stazia resp. Uplne znemoznia.

Splnenie poziadavky 4.10 je zavdznou podmienkou podla tejto zmluvy. D

4.11 VEDENIE EVIDENCIE O VYMAZANI OSOBNYCH UDAJOV
V sllade s pravidlami na ochranu Udajov musia byt vedené prislusné zdznamy o akomkolvek procese Uplného a trvalého
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vymazania osobnych Udajov a datovych nosicov s osobnymi Udajmi. Zaznamy musia byt’ uchovavané po dobu najmenej jedného
roka vo forme umoznujlcej ich kontrolu.

Splnenie poZiadavky 4.11 je zavaznou podmienkou podla tejto zmluvy. D

4.12 ODOVZDAVANIE DATOVYCH MEDIi

Z bezpecnostnych dévodov musia byt’ nezasifrované osobné Udaje na datovych médiach pred ich odovzdanim tretim osobam vzdy
vymazané v stlade s pravidlami na ochranu osobnych Udajov.

Splnenie poZiadavky 4.12 je zavaznou podmienkou podla tejto zmluvy. []

4.13 ZAKAZ REPRODUKCIE OSOBNYCH UDAJOV

Akakol'vek (elektronicka a/alebo analégova) reprodukcia osobnych Gdajov, datovych nosiov alebo dokumentov Prevadzkovatela,
resp. Sprostredkovatela obsahujlcich osobné Udaje nie je povolend, pokial’ to nie je vyslovnou stcastou plnenia zadanej Ulohy
Sprostredkovatelom. V takom pripade mézu byt vytvorené képie iba pre UCely vopred vymedzené Prevadzkovatelom alebo
Sprostredkovatelom, a to iba v nevyhnutnom rozsahu. Elektronicky prenos osobnych (dajov prostrednictvom napr. e-mailu sa
takisto povazuje za druh reprodukcie.

Splnenie poZiadavky 4.13 je zavéznou podmienkou podla tejto zmluvy. []

4.14 EXTERNE NOSICE

K systémom Prevadzkovatela, resp. Sprostredkovatel'a na spractivanie osobnych Udajov je zakazané pripdjat’ externé (odpojitelné)
datové nosiCe (USB, pamatové karty, CD/DVD atd.), ako aj kopirovat’ osobné Udaje spristupnené Prevadzkovatelom
Sprostredkovatelovi na externé (odpojitelné) datové nosiCe, pokial' to nie je vyslovnou slUastou plnenia zadanej ulohy
Sprostredkovatelom a nebolo to schvalené Prevadzkovatelom.

Splnenie poZiadavky 4.14 je zavdaznou podmienkou podla tejto zmluvy. D
5. NAKLADANIE S DOKUMENTMI OBSAHUJUCIMI OSOBNE UDAJE

5.01 EXTERNE NOSICE — PAPIEROVE DOKUMENTY

Tla¢ a kopirovanie papierovych dokumentov obsahujlcich osobné (daje musi byt fyzicky riadené opravnenymi a na tento Ucel
poverenymi osobami na strane Sprostredkovatela (,autorizovand osoba“), aby bolo zabezpelené, ze Ziadne dokumenty
obsahujuce osobné Udaje nezostan ponechané v zariadeniach pre tlac ¢i kopirovanie.

Dokumenty obsahujlce osobné Gdaje musia byt klasifikované ako ,doverné" a prenasané mozu byt iba v uzavretom nosici (napr.
kontajner, obalka), ktory obsahuje oznacenie autorizovanej osoby, ktorej ma byt dokument doruceny.

Autorizovand osoba je povinna zabezpecit' (napr. aplikaciou tzv. politiky Cistého stolu), aby nedoslo k zneuzitiu dokumentov
obsahujlcich osobné Udaje na jej pracovnom mieste a je povinna zabezpecit' bezpecné uloZenie dokumentov, aby nemohlo déjst’
k neopravnenému pristupu k osobnym tdajom v nich obsiahnutych (napr. uloZenie v uzamykatel'nej skrini, trezore).

Po pominuti UCelu spracivania osobnych Udajov musia byt papierové dokumenty obsahujice osobné Udaje bud odovzdané
Prevadzkovatel'ovi, alebo zniCené alebo znehodnotené takym spGsobom, aby nebolo mozné tieto osobné Udaje z dokumentu
obnovit' (napr. skartacia), a to podl'a rozhodnutia a pokynu Prevadzkovatela.

Splnenie poZiadavky 5.1 je zavdznou podmienkou podla tejto zmluvy. D

6. KONTROLA PRACOVNYCH POSTUPOV

Sprostredkovatel’ je povinny zabezpecit, aby osobné udaje boli spractivané vylucne v stlade s pokynmi Prevadzkovatela (kontrola
pracovnych postupov).

6.1 PRAVIDLA A OBMEDZENIA TYKAJUCE SA PLNENIA ZAKAZIEK
Sprostredkovatel’ je opravneny vykonavat’ s osobnymi Udajmi iba také spracovatel'ské operacie, ktoré vyplyvaju z jeho pracovnych
c¢innosti popisanych v Hlavnej zmluve. VSetky d'alSie cinnosti, ktoré s nad ramec takého rozsahu, musia byt vopred prerokované
so zodpovednym zastupcom Prevadzkovatela a pisomne schvalené. Sprostredkovatel’ je povinny koordinovat’ s Prevadzkovatel'om
v predstihu harmonogram prac, pri ktorych st spractivané osobné (idaje v mene Prevadzkovatela.

Sprostredkovatel’ je povinny Prevadzkovatela bez zbytocného odkladu informovat’' o akychkol'vek pripadoch vazneho prerusenia
prevadzky a o akomkol'vek podozreni o poruseni predpisov upravujlcich ochranu Udajov, pokial’ v priebehu spractvania osobnych
Udajov spristupnenych Prevadzkovatelom na ucely plnenia Hlavnej zmluvy dojde k akejkolvek chybe &i inym nezrovnalostiam.
Sprostredkovatel’ je povinny akékol'vek také problémy bezodkladne napravit'.

Po ukonceni zmluvného vztahu musia byt’ vSetky hmotne zachytené vysledky Cinnosti realizovanych podla Hlavnej zmluvy a v nich
obsiahnuté osobné Udaje, dokumenty a prevzaté zariadenia odovzdané spat’ dohodnutym spdsobom.

Splnenie poziadavky 6.1 je zavaznou podmienkou podla tejto zmluvy. D

6.02 SUBDODAVATELIA

V pripade, Ze Prevadzkovatel schvalil Sprostredkovatel'ovi vyuZitie Subdodavatel'ov (externi dodavatelia/poskytovatelia sluzieb pre
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Sprostredkovatela), musia byt tito Subdodavatelia dokladne vybrani, druh a rozsah nimi poskytovanych sluZieb musi byt
dohodnuty v ramci subdodavatel'ského zmluvného vztahu, ktory musi byt v stlade s pravnymi predpismi upravujlcimi ochranu
osobnych Udajov a vykonavanie Cinnosti a poskytovania sluZieb podla tychto zmliv musi byt kontrolované tak, aby bolo v stlade
so zmluvnymi dohodami s Prevadzkovatel'om. Vysledky tychto kontrol musia byt pisomne zdokumentované a na poZiadanie
predlozené Prevadzkovatel'ovi. Pravo Prevadzkovatela na priamu kontrolu tym nie je nijako dotknuté.

Splnenie poziadavky 6.02 je zavdaznou podmienkou podla tejto zmluvy. D

6.03 ROZDELENIE ULOH
Rozdelenie Uloh medzi Prevadzkovatela a Sprostredkovatela na jednej strane a Sprostredkovatela a jeho Subdodavatelov na
druhej strane musi byt’ pisomne Specifikované este pred zaCatim prislusnej Cinnosti, pokial’ to nevyplyva z uz uzavretych zmluv.
Splnenie poZiadavky 6.3 je zavaznou podmienkou podla tejto zmluvy. D

6.04 ODOVZDANIE/VRATENIE OSOBNYCH UDAJOV PRI SKONCENI ZMLUVNEHO VZTAHU
Pri skonceni zmluvného vztahu musia byt vysledky prace, dokumenty a odovzdané zariadenia obsahujlice osobné udaje
odovzdané spat’ vopred v zmluve dohodnutym spésobom.
Splnenie poZiadavky 6.4 je zavdznou podmienkou podla tejto zmluvy. []

6.05 ZMENY KONFIGURACIE

Vykonavanie zmien konfiguracie zariadeni alebo systémov Prevadzkovatela nie je povolené, pokial’ k takym zmenam nebol dany
vyslovny pisomny suhlas, aj v ramci Hlavnej zmluvy. Ak bol sthlas dany, musia byt také zmeny vopred odsuhlasené s prislusnym
Utvarom Prevadzkovatela a ich vykonanie musi byt’ spatne overitel'né na zaklade nalezitej dokumentacie.

Splnenie poZiadavky 6.5 je zavdznou podmienkou podla tejto zmluvy. D

7. KONTROLA DOSTUPNOSTI
Sprostredkovatel je povinny zabezpecit’ ochranu osobnych (dajov proti ndhodnému zniCeniu i strate (zabezpecenie dostupnosti
Udajov).
7.01 KONCEPCIA ZALOHOVANIA

Osobné Udaje musia byt pravidelne zalohované, aby bolo zaistené, Ze budu dostupné aj v pripade mimoriadnych alebo krizovych
situdcii. Za tymto Ucelom musi byt’ u Sprostredkovatela vytvorena koncepcia zalohovania dat, vdaka ktorej budl pouzivatelia IT
systémov spractvajlicich osobné (daje moct’ vyuzivat' v pripade mimoriadnych situacii vsetky dostupné prostriedky na zaistenie
obnovy osobnych Udajov v primeranom case po vzniku mimoriadnej udalosti.

Splnenie poZiadavky 7.1 je zavdznou podmienkou podla tejto zmluvy. []

7.02 KRiZOVY PLAN

Prevadzkovatel’ musi byt bezodkladne informovany v pripade akejkol'vek poruchy IT systémov spracuvajlcich osobné (daje (ako
sl napr. umyselné interné Ci externé Utoky) alebo v pripade prerusenia spraclvania osobnych Udajov. V pripade zistenia
akéhokol'vek naznaku poruchy musia byt bezodkladne uskutoCnené vsetky prislusné kroky vedlce k minimalizacii Skody
a k zamedzeniu vzniku akejkol'vek d'alSej Skody. Na tieto ucely musi byt Sprostredkovatelom vytvoreny krizovy plan s podrobnym
popisom prislusnych krokov, ktoré je nevyhnutné vykonat' a s uvedenim osob, ktoré musia byt' o incidente informované, a to
najma na strane Prevadzkovatela.

Splnenie poZiadavky 7.2 je zavaznou podmienkou podla tejto zmluvy. D

8. KONTROLA ZAMYSLANEHO POUZITIA
Sprostredkovatel’ je povinny zabezpelit, aby osobné Udaje zhromaZdené pro rozne Ucely boli spractivané oddelene (pravidlo
oddeleného spractvania Udajov).

8.01 MINIMALIZACIA OBJEMU ZHROMAZDENYCH OSOBNYCH UDAJOV

Sprostredkovatel’ musi zabezpecit', aby bol zhromazd'ovany, uchovavany a spractvany iba taky objem osobnych udajov, ktory je
nevyhnutny k dosiahnutiu vymedzeného, resp. dohodnutého Ucéelu spracivania. Tento Ucel nesmie byt v priebehu spractvania
v Ziadnom naslednom kroku meneny.

Splnenie poziadavky 8.1 je zavdznou podmienkou podla tejto zmluvy. D

8.02 ODDELENE SPRACUVANIE

Za ucelom zabezpecenia, aby osobné Udaje a/alebo datové nosice ich obsahujice a pouzivané na rozne zmluvné ucely boli
spraclivané (zaznamendvané, upravované, vymazavané, prenasané a pod.) a/alebo uchovavané oddelene, je nevyhnutné
navrhnit’ a implementovat’ prislusné pravidla a opatrenia Sprostredkovatelom.

Splnenie poziadavky 8.2 je zavdznou podmienkou podla tejto zmluvy. []
9. ORGANIZACNA KONTROLA

9.1 IMPLEMENTACIA SKOLIACICH OPATREN{
Priloha €. 1 Zmluvy o spractvani osobnych Udajov - RIKOSTAV CONTAINER, s. r. 0. - Strana 7 z 8



VSetci zamestnanci Sprostredkovatela, ktori prichadzaju do styku s osobnymi Udajmi alebo ktori sa inym sposobom podielaju na
spractvani osobnych (dajov (ako napr. v pripade zmluvného vyuZitia sluZieb spoloCnosti zaistujlcich Udrzbu alebo likvidaciu
Udajov), musia byt preukazatelne skoleni v tychto uvedenych oblastiach:

e zasady ochrany osobnych udajov, vratane technickych a organizacnych opatreni;

¢ poziadavka zachovania micanlivosti, dovernosti osobnych Udajov a dovernosti informacii tykajlcich sa danej spolocnosti
a obchodnych tajomstiev, vratane transakcii Prevadzkovatela;

riadne a bezpecné pouzivanie osobnych Udajov, datovych nosicov a inych dokumentov, ktoré ich obsahuju;

dovernost’ elektronickych komunikaci;

iné Specifické povinnosti tykajlce sa zachovania dovernosti, ak st nevyhnutné;

iné Specifické informacie, ktoré mézu vyplyvat' zo zmluvného vzt'ahu alebo z tohto zoznamu minimalnych poZiadaviek, ak su
nevyhnutné.

Skolenie musi byt vykonané prostrednictvom vhodnych opatreni a pravidelne opakované aspof raz za dva roky alebo, ak je to
nevyhnutné, v kratSich intervaloch (napr. pri zmene plnenia Hlavnej zmluvy alebo pravnych predpisov).

Splnenie poZiadavky 9.1 je zavdznou podmienkou podla tejto zmluvy. []

9.02 ODDELENIE A PRIDELOVANIE FUNKCIi

Oddelenie funkcii musi byt’ definované, zdokumentované a vysvetlené, t. j. aké funkcie sa nemézu navzajom kombinovat, a teda
nemézu byt vykonavané rovnakou osobou v rovnaky okamih. Prislusné poziadavky moézu vyplyndt zo samotnej ulohy,
z poziadaviek stanovenych Hlavnou zmluvou alebo z pravnych predpisov. V zasade nie je mozné kombinovat’ vykonné funkcie
s kontrolnymi funkciami. Potom ¢o bude definované poZadované oddelenie funkcii, mézu byt funkcie pridelené prislusnym
osobam.

Splnenie poziadavky 9.2 je zavdznou podmienkou podla tejto zmluvy. []

9.03 INTERNE KONTROLY

Interné kontroly v priestoroch Sprostredkovatela musia zabezpedit, aby zaznamy o pristupoch k osobnym uUdajom (najma
v podobe tzv. logov) boli pravidelne, minimalne vSak raz za dva mesiace, analyzované. VSetky nezrovnalosti musia byt
zdokumentované. Prevadzkovatel’ o nich musi byt bezodkladne pisomne vyrozumeny a zaznamy o nich musia byt uchovavané po
dobu jedného roka od dokoncenia prislusnej zakazky alebo cinnosti Sprostredkovatela.

Splnenie poziadavky 9.3 je zavaznou podmienkou podla tejto zmluvy. D
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